Bricke kommuns
revisorer

Bricke kommun
Kommunfullmaktiges
presidium

2022-10-24

Revisionsrapport ”Granskning av beredskap vid avbrott”
Revisionen har via KPMG genomfort granskning av beredskap vid avbrott.
I enlighet med 6verenskommelse fran december 2019 6verlamnas rapporten till

kommunfullméktiges presidium for att inhédmta svar pa de rekommendationer som framgar av
rapporten. Revisorerna onskar fa tal del av svaret.

For Briacke kommuns revisorer

Goran Nislund Sven-Ake Draxten
Ordforande Vice ordforande



KPMG'

Lranskning av beredskap vid
AvDrotl

Rapport

Bracke kommun

KPMG AB
2022-10-24

Antal sidor 16

© 2022 KPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent member firms affiliated
with KPMG International Cooperative (“KPMG International”), a Swiss entity. All rights reserved.

Document classification: KPMG Public



KPMG'

Bracke kommun
Granskning av beredskap vid avbrott

2022-10-24

Innehallsforteckning

1

2

2.1
2.2
2.3

3

4
4.1
4.2
4.3

5

Sammanfattning

Bakgrund
Syfte, revisionsfragor och avgransning

Revisionskriterier
Metod

Styrande lagstiftning och nationell 6verenskommelse
Resultat av granskningen

Kommunens organisation

Styrande dokument

Beredskap vid olika verksamheter

Slutsats och rekommendationer

© 2022 KPMG AB. All rights reserved.

Document classification KPMG Public

AP0 W N

WN~NN O

RN
(0))



KPMG'

Bracke kommun
Granskning av beredskap vid avbrott

2022-10-24

Sammanfattning

KPMG har av Bracke kommuns revisorer fatt i uppdrag att dversiktligt granska
kommunens beredskap i form av alternativa rutiner fér handelser nar tekniska |6dsningar
inte fungerar. Uppdraget ingar i revisionsplanen for ar 2022.

Syftet med granskningen ar att bedéma om kommunen har andamalsenliga rutiner for
att kunna uppratthalla vasentliga verksamheter vid storre stérningar pa elnat, 1T-
system, kommunikation etc.

Var sammanfattande bedomning utifran granskningens syfte ar Bracke kommun
arbetar aktivt med krisberedskapsarbete. Vi bedomer vidare att finns till delvis rutiner
for att uppratthalla vasentliga verksamheter vid storre storningar pa elnat, IT- system,
kommunikation etc. Visst behov med att utveckla fler rutiner kan i vissa delar ske i de
olika verksamheterna for att pa sa satt ha en battre hanteringsberedskap.

Utifran var beddmning och slutsats rekommenderar vi kommunstyrelsen att:

- initiera en dversyn av krisledningsndmndens reglemente, se avsnitt 4.2.1
- initiera en dversyn av kommunstyrelsens reglemente, se avsnitt 4.2.1

- tillse att kommunstyrelsen roll och ansvar framgar av styrande dokument for
krisberedskap, se avsnitt 4.2.2

- tillse att kommunstyrelsens roll och ansvar framgar av krisledningsplan for
extraordindra handelser, se avsnitt 4.2.3

- fortsatta med arbetet med risk- och sarbarhetsanalyser och
kontinuitetshantering i de olika verksamheterna i kommunen, se avsnitt 4.2.4

- tillse att gemensamma namnder ingar i arbetet med krisberedskap, se
avsnitt 4.2.2 och 4.2.3

- utveckla i vissa delar rutiner infor ett avbrott i de olika verksamheterna, se
avsnitt 4.3
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Bakgrund

Vi har av Bracke kommuns revisorer fatt i uppdrag att 6versiktligt granska kommunens
beredskap i form av alternativa rutiner for handelser nar tekniska I6sningar inte
fungerar. Uppdraget ingar i revisionsplanen for ar 2022.

Under 2021 intraffade ett antal IT-incidenter dar blev tydligt for medborgarna hur
sarbart samhallet ar for stérre IT-stérningar. Attacker mot bade dagligvaruhandeln och
Kalix kommun synliggjorde konsekvenserna av nar IT-systemen slutar fungera. Aven
andra handelser sasom elavbrott, brander och nederboérd kan innebara svarigheter att
leverera tjanster till medborgare.

Den tekniska och digitala utvecklingen innebar att sarbarheten 6kar. Det ar viktigt att
kommunen har en tydlig analys om vilka omraden som behdver fungera utan IT-stod/el
eller om andra stérningar intraffar och pa vilket satt det ska ske.

Revisorerna bedémer att det finns en risk for att det saknas tillracklig beredskap for
sadana handelser.

Syfte, revisionsfragor och avgransning

Syftet med granskningen ar att beddma om kommunen har andamalsenliga rutiner for
att kunna uppratthalla vasentliga verksamheter vid storre stérningar pa elnat, 1T-
system, kommunikation etc.

Granskningen har besvarat féljande revisionsfragor

e Har kommunstyrelsen analyserat vilka verksamhetsomraden som ar kritiska vid
avbrott av olika slag?

e Finns det en planering om vilka uppgifter som ska prioriteras och hur
uppgifterna ska I6sas utan t ex el och/eller IT-stdd? Vi kommer att sarskilt
bedéma verksamhetsomraden sasom hemtjanst, skola samt utbetalningsrutiner
for forsorjningsstdd och I16ner samt kommunikation.

e Har rutinerna testats och resultatet utvarderats?

Granskningen avser kommunstyrelsen. Granskningen omfattar inte dvergripande
styrdokument och organisation avseende krisberedskap utan fokuserar pa vilken
beredskap som finns i olika verksamheter. De delar i styrdokumenten som behandlar
civilt férsvar och hojd beredskap redogors det inte for i rapporten. Detta da
granskningen avser krisberedskap, inte civilt férsvar och héjd beredskap.

En granskning av detta slag riskerar att offentliggéra svagheter i samhallsviktig
verksamhet. | granskningen har det genomférts djupintervjuer med
verksamhetsforetradare utifran ett avbrottsperspektiv. Resultatet av dessa intervjuer
har dverlamnats till kommundirektér och sakerhetssamordnare for att inte offentliggéra
svagheter i samhallsviktig verksamhet. Rapportens detaljeringsgrad ar darmed péa en
lagre niva jamfort hur resultatet av granskningarna brukar vara.
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Revisionskriterier
Vi har beddmt om rutinerna uppfyller:

- 6 kap. § 6 Kommunallagen
- Tillampbara interna regelverk och policys

- Lag (2006:544) om kommuners och regioners atgarder infér och vid
extraordindra handelser i fredstid och héjd beredskap.

- Overenskommelse om kommunernas krisberedskap 2019—-2022 mellan
Myndigheten fér Samhallsskydd och Beredskap (MSB) och Sveriges kommuner
och regioner (SKR).

Metod

Granskningen har genomférts genom dokumentstudier av reglemente for
kommunstyrelsen och krisledningsndmnden, styrdokument for krisberedskap Bracke
kommun 2019 — 2022, krisledningsplan vid extraordinara handelser, risk- och
sarbarhetsanalys 2019-2023 i de delar som inte ar sekretessbelagd.

Djupintervjuer har genomforts med avdelningschef for aldreomsorg, verksamhetschef
for myndighetsutévning, stabschef, ekonomi- och personalchef, kommunsekreterare,
kommunikator, sakerhetssamordnare, avdelningschef skola och barnomsorg och
verksamhetsutvecklare skola och barnomsorg.

Rapporten ar faktakontrollerad av séakerhetsamordnare och kommundirektor.
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Styrande lagstiftning och nationell 6verenskommelse

Lag (2006:544) om kommuners och regioners atgarder infér och vid extraordinara
handelser i fredstid och hojd beredskap, LEH, reglerar kommunernas ansvar vid
krissituationer i fredstid och hojd beredskap.

Det geografiska omradesansvaret ar en lagreglerad kommunal uppgift enligt LEH och
ar centralt ur bade krisberedskap -och hdjdberedskaps perspektiv. Det geografiska
omradesansvaret innebar att kommunen ska verka for att olika aktorer, bland annat de
som bedriver samhallsviktig verksamhet, inom kommunens geografiska omrade far
mojlighet att samverka i syfte att uppna samordning av férberedelser infor hantering av
extraordindra handelser.’

For att fullgéra ataganden enligt LEH och annan lagstiftning som socialtjanstlagen
(2001:453), SoL och lag (2003:778) skydd om skydd mot olyckor, LSO, férutsatts att
kommunen bedriver ett grundldggande arbete med krisberedskap.

Enligt 2 kap. 1 § LEH ska kommuner uppréatta en risk- och sarbarhetsanalys.
Kommuner ska med beaktande av risk- och sarbarhetsanalysen for varje ny
mandatperiod faststalla en plan fér hur de ska hantera extraordinara handelser.

Kommunen ska sammanstalla och rapportera resultatet av sitt arbete till [ansstyrelsen
senast 31 oktober under forsta kalenderaret efter ordinarie val till kommunfullmaktige?.

| 6verenskommelse om kommunernas krisberedskap 2019—-2022 mellan Myndigheten
for Samhallsskydd och beredskap (MSB) och Sveriges kommuner och Regioner (SKR)
framgar det hur kommunerna ska arbeta med planeringen utifran ett
krisberedskapsperspektiv.

Av 6verenskommelsen framgar att kommunerna ska ha foljande dokument: Ett
styrdokument for kommunens arbete med krisberedskap som anger kommunens
Overgripande mal och inriktning med arbetet med krisberedskap under
mandatperioden.

- En plan for hantering av extraordinara handelser
- En utbildnings — och 6vningsplan

- Reglemente for krisledningsndmnden

- Enrisk och sarbarhetsanalys (RSA).

Styrdokumentet, planen fér hanteringeringen av extraordinara handelser, utbildnings-
och dvningsplanen samt reglementet for krisledningsndmnden ska vara beslutade
senast 31 december under ny mandatperiods forsta ar.

' MSB, Samverkan och ledning, vagledning for lokal IS, s 4.
2 MSB:s hemsida, om Risk- och sarbarhetsanalyser
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Enligt 2 kap. 1 § LEH ska kommuner och regioner med beaktande av RSA, for varje
mandatperiod faststalla en plan for hur de ska hantera extraordinara handelser. |
O6verenskommelse om kommunernas Krisberedskap 2019-2022 framgar att
styrdokumentet ska beslutas av kommunfullmaktige och innehalla féljande;

- Overgripande styrning av arbetet med krisberedskap i kommunala foérvaltningar,
bolag och kommunalférbund

- kommunens évergripande process for RSA

- kommunens ambitioner i arbetet med sitt geografiska omradesansvar

© 2022 KPMG AB. All rights reserved.
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Resultat av granskningen

Kommunens organisation

Den politiska namndsorganisationen i Bracke bestar av tre namnder, kommunstyrelse,
valnamnd och krisledningsnamnd. Utdver det finns tvd gemensamma namnder;
overférmyndarnamnd och bygg- och miljonamnd.

Kommunstyrelsen har sex utskott.

Kommundirektéren ar den hdgste tjanstepersonen i kommunen och under denne finns
staben och under staben fem olika avdelningar. Kommundirektéren ar chef for samtliga
avdelningschefer.

Sakerhetssamordnaren ar organisatoriskt placerad pa staben inom kanslienheten, dar
stabschefen (understalld kommundirektéren) har medarbetaransvaret men
kommundirektéren ar den som funktionsleder inom dennes ansvarsomraden.

Styrande dokument

De delar i styrdokument som behandlar civilt férsvar och héjd beredskap redogérs det
inte for i nedanstaende skrivningar. Detta da granskningen avser krisberedskap, inte
civilt férsvar och héjd beredskap

Reglemente
Kommunstyrelsen

Av kommunstyrelsen reglemente? utifran ett krisperspektiv framgar att
kommunstyrelsen &r krisledningsnamnd och ska fullgéra lagstadgade uppgifter under
extraordindra handelser i fredstid enligt LEH.

Vidare framgar av reglementet att styrelsen ar det ledande férvaltningsorganet och har
ett helhetsansvar for kommunens verksamheter, utveckling och ekonomisk stallning.
Styrelsen ska leda och samordna forvaltningens angelagenheter och ha uppsikt éver
ovriga ndmnders och eventuella gemensamma namnders verksamhet. Av reglementet
framgar styrelsen ska leda kommunens utveckling och ekonomiska stéllning och
fortlbpande i samrad med namnderna félja upp de faststallda malen och aterrapportera
till fullmaktige.

Krisledningsndmnden

Av krisledningsnamndens reglemente* framgar att namnden ska fullgéra uppgifter
enligt LEH. Definitionen av en extraordinar handelse ar att den avviker fran det
normala, innebar allvarlig stérning eller dverhangande risk fér allvarlig stérning i viktiga
samhallsfunktioner och kraver skyndsamma insatser av en kommun.

3Beslutad av kommunfullmaktige 2020-10-07
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Av reglementet framgar att namnden infér varje ny mandatperiod ska uppratta en plan

(ledningsplan) fér hur kommunen ska hantera extraordindra handelser. Vidare framgar
att namnden far fatta beslut om att dverta hela eller delar av verksamhetsomraden fran
ovriga ndmnder i kommunen i den utstrackning som ar nédvandig med hansyn till den

extraordindra handelsens art och omfattning.

Av reglementet framgar att ordféranden eller vid dess forhinder vice ordférande
beddmer nar ndAmnden ska trada i funktion och kallar till sammantrade. Ordféranden
eller vid dess forhinder vice ordférande far besluta pa krisledningsnamndens vagnar
som ar sa bradskande att namndens avgérande inte kan avvaktas. Beslutet ska
snarast anmalas till namnden. Vidare framgar att namnden kan adjungera in
fortroendevalda fran kommunens évriga namnder och far da yttra sig vid
sammantradet. Namnden far begara upplysningar och yttranden fran andra namnder
och forvaltningar och ta i ansprak i de forvaltningsresurser fran évriga namnders
férvaltningar som krisledningsndmnden anser sig vara i behov av.

Vidare framgar det att namnden ska rapportera till fullmaktige dess beslut samt en
sammanstallning av intréffade handelser och vidtagna atgarder. Rapporteringen ska
ske fortldpande vid varje narmast féljande sammantrade.

Kommunfullmaktige far besluta att krisledningsnamnden ska upphoéra.

Styrdokument for krisberedskap Bracke kommun 2019-20225

Overgripande styrande dokument, styrdokument fér krisberedskap i Bracke kommun
2019-2022, som anges i 6verenskommelsen med MSB och SKR.

Styrdokumentet for krisberedskap Bracke kommun 2019 — 2022 (fortsattningsvis
styrdokument for krisberedskap) ar faststallt av kommunfullmaktige. Av dokumentet
framgar att kommunens 6vergripande mal och inriktning ar att:

- Alla relevanta delar av kommunens verksamheter ska involveras i arbetet med
krisberedskap

- De brister och sarbarheter kopplat till planerade atgardsférslag som identifierats
i kommunens risk- och sarbarhetsanalys ska prioriteras under mandatperioden

- Fokus under perioden ska sarskilt laggas pa att starka krisberedskapen inom
vard och omsorgsverksamhet samt inom tekniska avdelningen och VA (vatten
och avlopp).

- Erfarenheter fran handelser och évningar ar viktiga att beakta i arbetet med
krisberedskap. De dévningar som genomférs bér ha sin grund i de risker och
sarbarheter som identifierats i den kommunala risk- och sarbarhetsanalys ska
prioriteras under mandatperioden.

5 Beslutad av kommunfullmaktige 2019-11-13 § 90

© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public



423

KPMG'

Bracke kommun
Granskning av beredskap vid avbrott

2022-10-24

Av styrdokument fér krisberedskap framgar att krisberedskapsarbetet ska involvera
kommunens avdelningar och relevanta bolag samt kommunalférbund som kommunen
har inflytande dver. Det innebar att kommunen behéver genom styrning av avdelningar,
bolag och kommunalférbund sakerstalla att arbetet med krisberedskap far genomslag i
hela verksamheten, samt se till att personalen ar utbildad och dvad.

Styrdokumentet for krisberedskap beskriver dels olika dokument och dess beslutsniva
inom arbetsomradet, dels olika organisatoriska delar i kommunen och dess ansvar och
roll utifran ett krisberedskapsperspektiv.

Enligt kommunstyrelsen instruktion féor kommundirektéren ansvarar denne for
krisorganisationen och att det arbetet drivs framat®.

| styrdokumentet for krisberedskap finns angivet att dokumentet inte har nagon réattslig
verkan for bolag och kommunalférbundet. Styrdokumentet bor ange en inriktning for
hur bolag och kommunalférbund ska styras avseende krisberedskap. Styrningen av
dem ska ske genom ordinarie styrmedel.

| styrdokument for krisberedskap finns beskrivet processen for risk- och
sarbarhetsanalyser. Det anges att arbetet med RSA bor vara en I6pande process och
kommundirektéren ar processagare for det arbetet. Under mandatperioden ska
fokuseras pa ett antal omraden i dialog med avdelningarna. Erfarenheter fran hantering
av handelser och évningar ska utvarderas, se avsnitt 4.2.4

Bracke kommun har ett lokalt geografiskt omradesansvar. Ansvaret innebar att verka
for att olika aktérer inom kommunens geografiska omrade, samverkar och uppnar
samordning i planeringsarbetet saval vid de krishanteringsatgarder som vidtas av olika
aktoérer under sadana handelser.

Styrdokumentet beskriver olika roller och ansvar i kommunens i det forberedande
arbetet med krisberedskap. En narmare beskrivning av de olika funktionernas roller i
kommunens krisledningsorganisation finns beskrivet i planen for en extraordinar
handelse.

Styrdokumentet anger aven de olika styrdokumentet inom krisberedskapsomradet och
dess beslutsinstans.

Krisledningsplan vid extraordindra hiandelser’

Enligt LEH ska alla kommuner ha en plan fér hur de ska hantera extraordinara
handelser. Syftet med planen ar att sakerstalla att kommunen har en god
krishanteringsfdrmaga, samt att ska en effektiv ledning och samordning vid
samhallsstorningar, extraordinara handelser och vid hdjd beredskap i det geografiska
omradesansvaret.

Malet for krisledningsplanen ar att Bracke kommun vid samhallsstorning, extraordinar
handelse eller hojd beredskap anvander tillgangliga resurser pa ett effektivt satt samt
att informationen till samtliga som ar berérda av handelsen nas med relevant
information.

6 Beslutad av kommunstyrelsen 2019-10-02, § 131
7 Beslutad av kommunfullmaktige 2019 10 14
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| planen finns det beskrivet de olika begreppen sasom; extraordinarhandelse,
samhallsstorning, kris, hojd beredskap, samhallsviktig verksamhet och det geografiska
omradesansvaret.

Organisationsskiss éver krisledningsorganisationen:

Krisledningsndmnd
Ordférande

POSOM

Krisledningsgrupp ledningsgrupp

Kommundirektér
| Chef socialtjiansten

Kommunikations-
| grupp
| Kommunkator

Resursgrupp

Sikerhetssamordnare

Kommunstyrelsen ingar inte i organisationsbilden, se avsnitt 4.2.1

De olika funktioner enligt ovanstaende organisationsskiss i krisledningsorganisationen
finns beskrivet i planen. Krisledningsgruppen bestar av kommundirektor, respektive
avdelningschef for varje avdelning i kommunen samt kommunikatér och
sakerhetssamordnare. | faktakontrollen framkommer att beroende pa krisen art och
omfattning kan andra med specifik kompetens inkallas till krisledningsgruppens arbete,
bade inom och den egna verksamheten men aven fran andra myndigheter och
organisationer.

Av planen framgar hur larmfunktionen ar organiserad vid en handelse och i det fall att
telefonin inte ar i bruk. Vidare framgar att rapportering av handelsen sker i
informationssystemet WIS for att pa sa satt halla lansstyrelsen fortldpande underrattad
om handelsen. Vidare finns beskrivet om VMA (viktigt meddelande till allménheten)
med hanvisning till kriskommunikationsplanen samt att kommunen endast kan skicka
ut VMA fér kommunens rakning.

Enligt planen ska utvardering av atgarder som utférts i samband med
samhallsstorningar, extraordinara handelser eller hojd beredskap utvarderas. Detta ska
genomféras efter att kommunen har atergatt till ordinarie organisation och galla
avseende bade kommunens egen verksamhet och samverkan med andra aktoérer. Alla
som har varit aktiva i krisen ar delaktiga under utvarderingen. Det ar
sakerhetssamordnaren med stdd av kommundirektéren som ansvarig for
utvarderingen.

10
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Risk -och sarbarhetsanalys?

Stora delar av RSA ar sekretessbelagd. Vi har éversiktligt via intervjuer granskat
processen for att utarbeta RSA.

Kommundirektéren ar processagare for arbetet med RSA- arbetet i kommunen. Arbetet
avseende framtagandet av skett genom att en egen utarbetad metod enligt intervju.
Arbetet genomférdes i seminarieform och MSBFS 2015:5 och dess allmanna rad
tongivande samt MSB:s vagledning fér samhallsviktig verksamhet. Representanter fran
samtliga av kommunens verksamheter i kommunen och utan fér den kommunala
verksamheter deltog i framtagandet av RSA.

Framtagandet av RSA har skett enligt féljande steg:

1. ldentifiering av samhallsviktig verksamhet inom det geografiska omradet for
Bracke

Identifiering av kritiska beroenden fér kommunens samhallsviktiga verksamhet
Identifiera och analysera risker for Bracke kommun

Identifiera sarbarheter och brister i krisberedskapen inom Bracke kommun och
det geografiska omradet

5. Atgérdsforslag

Enligt RSA avses samhallsviktig verksamhet vara verksamhet som uppfyller minst ett
av féljande villkor:

e Bortfall av eller en svar storning i verksamheten kan ensamt eller tillsammans
med motsvarande handelser i andra verksamheter pa kort tid leda till att en
allvarlig kris intraffar i samhallet.

e De brister och sarbarheter kopplat till planerade atgardsforlag ska identifieras i
kommunens RSA ska prioriteras under mandatperioden: Har vidtagit de
atgarder de atgarder som avser ledning och ansvar. Handlar om andring av
kontaktvagar och samverkan och fatt en battre ledningsstruktur. Kvar att
forbattra ar vist skalskydd inom nagot verksamhetsomrade. Sekretess
avseende vilket omrade som avses

Av intervjuerna framkommer att i RSA har det identifierats samhallsviktig verksamhet
inom bade kommunala verksamheter och samhallsviktig verksamhet inom det
geografiska omradesansvaret. Vidare har kritiska beroenden fér samhallsviktiga
verksamheter identifierats for Bracke kommun.

Sannolikhetsbedomningar och riskmatris framgar av RSA men ar sekretessbelagd. Av
styrdokumentet for Bracke kommun framkommer att RSA — processen utgdr en grund i
kommunens 6vriga arbete for krisberedskap.

8 Beslutad av kommunstyrelsen 2019-10-02
11
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Vid intervjuerna framkommer att arbetet med kontinuitetshantering pagar i de olika
verksamheterna.

Bedomning

Vi kan konstatera att kommunstyrelsen har ett uppdrag enligt dess reglemente i
samband med extraordinar handelse enligt LEH. Kommunstyrelsen har aven ett
lednings — och samordningsansvar, for all verksamhet i sin férvaltning samt uppsiktplikt
fér namnder och bolag. Vi bedémer darav att kommunstyrelsen har ett ansvar for
krisledningsarbetet i kommunen utifran en ledning och samordningsroll. Vi konstaterar
daremot att vare sig styrdokument for krisberedskap och krisledningsplanen vid
extraordinar handelse framgar kommunstyrelsens lednings- och samordningsansvar ur
ett krisledningsperspektiv.

Vi konstaterar att krisledningsnamnden har ett eget reglemente beslutat av fullmaktige.
Enligt var bedomning bér reglementet kompletteras med:

e Av reglementet for krisledningsndmnden framgar att namnden ska uppratta en
ledningsplan fér hur kommunen ska hantera extraordinara handelser. Vi
beddmer att namnden inte sarskilt ska uppratta en sadan plan utan det ska inga
i den ordinarie styrande dokumenten for krisledningsarbetet

e Vibedomer att reglementet bor innehalla att namnden sjalv och
kommunstyrelsen kan avveckla namnden. Vidare bor de framga att arenden
ska anmalas vid nasta kommande sammantrade och kommunfullmaktige som
bestammer formerna for redovisning vilket ar i enlighet med LEH.

e Vibedomer att det ska framga av reglementet for krisledningsnamnden att
ordférande eller vice ordférande ska besluta att ndmnden ska trada i funktion
samt att ordféranden eller vice vid ordférande franvaro endast kan besluta i
bradskande arenden innan namnden har sammantratt som ar liktydigt med att
namnden har tratt i funktion.

Vi anser att det av bade kommunstyrelsens och krisledningsnamndens reglementen
bor det framga uppgiften att begara och lamna hjalp till andra kommuner/regioner samt
att ersattningen ska baseras pa kommunalrattsliga principer enligt kommunallagen.

| reglementet for kommunstyrelsen bor uppgiften att ersattning kan lamnas till enskilda i
samband med en extraordinar handelse. Detta da det innebar en annan
bedémningsgrund @n den sedvanliga for bistandsbedémningsgrunden enligt
Socialtjanstlagen.

Vi noterar att Brackes kommun tva gemensamma namnder inte finns beskrivna i
styrdokumentet for krisberedskap och krisledningsplanen. Vi bedomer att bér framga
vilkka de gemensamma namnder som Bracke kommun ingar och krisberedskapsarbetet
fér verksamheten i dessa namnden.
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Beredskap vid olika verksamheter

Foérdjupade intervjuer har genomférts med nio olika verksamhetsforetradare i olika
verksamheter enligt nedanstaende tabell. Fragestalliningar har handlat om det finns en
medvetenhet i verksamheten, i det fall ett avbrott intraffar, sker det nagra dvningar
samt om det finns en systematisering i det fall avbrott sker.

| intervjuerna framkommer det att kommunen har bred erfarenhet att hantera olika
former av handelser, allt fran langre stromavbrott, skogsbrander, driftstérningar till
kraftfullt snéovader och nu senast en skolbrand. Vid olika former av handelser finns
som rutin att sammankalla kommunens krisledning, se avsnitt 4.2.3. Nar krisledningen
ar sammankallad finns kommunstyrelsens presidium med via medhdrning.

Efter att handelser har &gt rum ar rutinen att utvardera handelsen och ta tillvara det i
det fortsatta krisberedskapsarbetet genom en atgardsplan. Atgérdsplanen kan
inbegripa inkdp av utrustning eller att styrdokument revideras.

| intervjuerna framhalls att genom kommunens litenhet har de olika verksamheterna en
narhet till varandra fysiskt och organisatoriskt vilket ar en férdel i
krisberedskapsarbetet. Samtidigt som kommunens resurser ar mer begransade genom
kommunens storlek och darav mer sarbara.

| intervjuer framkommer att vid framtagandet av de olika styrdokumenten inom
krisberedskap, dvningar och utbildningar har representanter med fran de
gemensamma namnderna deltagit. Kommunalférbunden har tagit del av alla styrande
dokument inom krisberedskapsomradet. Jamtlands gymnasieférbund har deltagit under
pandemin i samverkansméten. Raddningstjanstférbundet ar med i alla
samverkansmoten i lanet. Detta for att starka kommunens totala
krisberedskapsférmaga.

Intervjuerna visar det finns ett pagaende arbete for att hantera olika former av avbrott
gallande el, it och kommunikation. Fjarrvarmen bedrivs i bolagsform och ar identifierat
som ett kritiskt beroende och en dialog férs med dem om deras bemanning. Vid
elavbrott finns det tillgang till reservkraft i kommunen. det finns reservkraft i kommunen.
Vid ett avbrott som paverkar IT-system finns en prioritering om vilka system som ska
prioriteras.

Arbetet med rutiner i de olika verksamheterna har kommit olika langt i verksamheterna
vilket innebar i sin tur att beredskapen vid ett avbrott ar varierande. Det finns
kunskapen om kommunens krisberedskap och hur det hanger samman. Rutiner foér
avbrott testas i olika omfattning.

Det finns dven en utbildning och évningsplan och enligt intervju ar utbildningarna och
ovningarna genomférda enligt planen férutom att endast del av krisledningsgruppen
har fatt utbildning i WIS och scenariodvningen. Scenariodvningen bedémdes det som
inte nédvandigt att hela KLG deltog i da de det har varit en pandemi.
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Foéljande sammanstallning visar beredskapen vid avbrott i olika verksamheter

Foljande Finns medvetenhet om | Systematik | Sammantagen
verksamheter ar avbrott och dess finns for beddmning
granskade konsekvenser, har hantering av

Odvningar genomforts? avbrott

Kommunikation

Myndighetsutévning
inom socialtjansten

Alternativa
I6sningar kan
utvecklas

Viss medvetenhet finns som
behdver utvecklas

Lénehantering

Skolan

Visst behov av | Beredskap men
samplanering visst behov av

av samplanering finns.
kostverksamhet

Kost

Ekonomihantering Kan utvecklas | Oka beredskapen

Sarskilt boende och
hemtjanst

Viss kunskap om var det kan | Kan utvecklas
finnas risker vid avbrott.

Prévats under pandemin.

Centrala
kanslifunktioner.

IT-verksamhet Medvetenhet finns om
avbrott. Utveckling av viss
ovningsverksamhet

Viss utveckling av
odvningsverksamhet
kan ske.
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Bedomning

Utifran de omraden vi har granskat rorande konsekvenser vid avbrott kan vi se att
medvetenheten om risken for paverkan generellt sett ar god och var bedémning ar att
den har 6kat den senaste tiden. En medvetenhet finns om vad olika former av avbrott
kan innebara for de olika verksamheterna och det sker ett kontinuerligt arbete
avseende detta.

Nar det galler strukturer och system sa ser det olika ut i de olika omradena som varit
foremal for granskningen. Var beddmning ar att det finns ett visst utvecklingsbehov
inom vissa omraden exempelvis genom att i den dagliga ledningen och styrning av
verksamheten fora ett systematiskt samtal om rutiner vid avbrott
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Slutsats och rekommendationer

Var sammanfattande bedémning utifran granskningens syfte ar Bracke kommun
arbetar aktivt med krisberedskapsarbete. Vi bedémer vidare att finns till delvis rutiner
for att uppratthalla vasentliga verksamheter vid storre stérningar pa elnat, IT- system,
kommunikation etc. Visst behov med att utveckla fler rutiner kan i vissa delar ske i de
olika verksamheterna for att pa sa satt ha en battre hanteringsberedskap.

Utifran var beddomning och slutsats rekommenderar vi kommunstyrelsen att:

- initiera en dversyn av krisledningsndmndens reglemente, se avsnitt 4.2.1
- initiera en dversyn av kommunstyrelsens reglemente, se avsnitt 4.2.1

- tillse att kommunstyrelsen roll och ansvar framgar av styrande dokument for
krisberedskap, se avsnitt 4.2.2

- tillse att kommunstyrelsens roll och ansvar framgar av krisledningsplan for
extraordindra handelser, se avsnitt 4.2.3

- fortsatta med arbetet med risk- och sarbarhetsanalyser och
kontinuitetshantering i de olika verksamheterna i kommunen, se avsnitt 4.2.4

- tillse att gemensamma namnder ingar i arbetet med krisberedskap, se
avsnitt 4.2.2 och 4.2.3

- utveckla i vissa delar rutiner infor ett avbrott i de olika verksamheterna, se
avsnitt 4.3

Datum som ovan

KPMG AB
Lena Medin Maria Wiksten
Certifierad kommunal revisor Verksamhetsrevisor

Detta dokument har upprattats enbart for i dokumentet angiven uppdragsgivare och ar baserat pa det sérskilda uppdrag som ar avtalat
mellan KPMG AB och uppdragsgivaren. KPMG AB tar inte ansvar for om andra &n uppdragsgivaren anvander dokumentet och
informationen i dokumentet. Informationen i dokumentet kan bara garanteras vara aktuell vid tidpunkten for publicerandet av detta
dokument. Huruvida detta dokument ska anses vara allméan handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsférordningen.
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